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ABSTRACT

LAIF, JIHADI, KAROMATU, .M, 2024. Development of Smart Home Dual
Security Based on Internet of Things (IoT) with Fingerprints Using ESP32-CAM
on House Doors. Thesis, Department of Computer Systems, Faculty of Science
and Technology, Sunan Giri Ulama University. Main Supervisor M.jauhar Vikri,
M. Kom. And Second Supervisor Sahri, M. Pd.l.

Kata Kunci : Pintu, Sidik Jari, Sensor Fingerprint, Selenoid door, Sensor Limit
Switsh, ESP32-CAM, Buzzer, Internet Of Things (loT).

At this time, many people spend time outside the home, leaving their homes
containing various assets and valuables. A house that is empty because the owner
is away often becomes a target for thieves to steal valuables. Lack of security on
doors can increase the risk of crime. The crime that often occurs in society is
theft. Usually, the perpetrators of theft carry out their actions by damaging or
breaking into the locks on house doors that still use conventional key security
systems. Conventional door locks that operate on mechanical principles are
susceptible to damage and can be opened using a key. Apart from that, the ease of
duplicating the key causes the security level of conventional keys to be very low.
One of the security measures that ensures security is the use of an Internet of
Things (IoT) based fingerprint system. Fingerprints-are unigue patterns on human
fingertips that can be used to identify or recognize a person. Every human being
has a different fingerprint pattern, including lines, curves and unique points
known as singularities. The main function of fingerprints.is to identify and verify
a person's identity. he device created uses an Arduino Uno as the main
microcontroller that processes data in this design, and an ESP32-CAM as a
command receiver from the Arduino Uno and the Telegram application. After
receiving the command, the ESP32-CAM -will send data in the form of a
notification with a photo and description of the image that has been sent. This tool
uses two types of sensors, namely the first is a fingerprint sensor to open or close
the door. If the fingerprint is registered, the sensor will send a command to the
door solenoid to process the door opening, if the fingerprint is not registered, the
door solenoid will not process the door opening. After that, the ESP32-CAM will
receive a command to take a photo and send it to the Telegram application. Apart
from that, the second is the Limit Switch sensor which functions to detect forced
opening of the door, which then sends data to the Arduino UNO as an indication
of a threat, so that the buzzer will sound. This research aims to develop home door
security in order to increase security at home doors and homeowners can monitor
their homes remotely.
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ABSTRAK

LAIF, JIHADI, KAROMATU, .M, 2024. Pengembangan Smart Home Dual
Keamanan Berbasis Internet Of Things (loT) Dengan Sidik Jari Menggunakan
ESP32-CAM Pada Pintu Rumah. Skripsi Jurusan Sistem Komputer, Fakultas
Sains dan Teknologi, Universitas Ulama Sunan Giri. Pembimbing Utama M.
Jauhar Vikri, M. Kom. Dan Pembimbing Kedua Sahri, M. Pd.l.

Kata Kunci : Pintu, Sidik Jari, Sensor Fingerprint, Sensor Limit Switsh, ESP32-
CAM, Buzzer, Internet Of Things (1oT).

Pada saat ini, banyak orang menghabiskan waktu di luar rumah, meninggalkan
rumah yang berisi berbagai aset dan barang berharga. Rumah yang kosong karena
pemiliknya pergi sering kali menjadi sasaran bagi pencuri untuk mencuri barang-
barang berharga. Kurangnya keamanan pada pintu dapat meningkatkan risiko
terjadinya kejahatan. Adapun Kasus tindak kejahatan yang sering terjadi di
lingkungan masyarakat adalah pencurian. Biasanya, pelaku pencurian melakukan
aksinya dengan merusak atau membobol kunci pada pintu rumah yang masih
menggunakan sistem keamanan kunci konvensional. Kunci pintu konvensional
yang beroperasi berdasarkan prinsip mekanis, rentan terhadap kerusakan dan
dapat dibuka menggunakan kunci. Selain itu, kemudahan dalam menduplikasi
kunci tersebut menyebabkan tingkat keamanan kunci konvensional sangat rendah.
Salah satu upaya pengamanan yang memastikan keamanan adalah penggunaan
sistem sidik jari berbasis Internet of Things (loT). Sidik jari adalah pola unik pada
ujung jari manusia yang dapat digunakan untuk mengidentifikasi atau mengenali
seseorang. Setiap manusia- mempunyai pola sidik jari yang berbeda-beda,
termasuk garis, kurva, dan titik-titik unik yang dikenal sebagai singularitas.
Fungsi utama dari sidik jari adalah untuk mengidentifikasi dan memverifikasi
identitas seseorang. Perangkat yang dibuat menggunakan-Arduino Uno sebagai
mikrokontroler utama yang memproses data dalam desain ini, dan ESP32-CAM
sebagai penerima perintah dari Arduino Uno serta aplikasi Telegram. Setelah
menerima perintah, ESP32-CAM akan mengirimkan data berupa notifikasi
dengan foto dan deskripsi gambar yang telah dikirim. Alat ini menggunakan dua
jenis sensor yaitu pertama sensor sidik jari untuk membuka atau menutup pintu.
Jika sidik jari terdaftar, sensor akan mengirimkan perintah ke solenoid door
memproses pembukaan pintu, jika sidik jari tidak terdaftar, solenoid door tidak
akan memproses pembukaan pintu. Setelah itu, ESP32-CAM akan menerima
perintah untuk mengambil foto dan mengirimkannya ke aplikasi Telegram. Selain
itu, yang kedua adalah sensor Limit Switch berfungsi untuk mendeteksi adanya
pembukaan paksa pada pintu, yang kemudian mengirimkan data ke Arduino UNO
sebagai indikasi adanya ancaman, sehingga buzzer akan berbunyi. Penelitian ini
bertujuan untuk mengembangan keamanan pintu rumah guna meningkatkan
keamanan pada pintu rumah dan pemilik rumah bisa memonitoring rumah secara
jarak jauh.
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