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MOTTO 

 

 

 

Aku membahayakan nyawa Ibu untuk lahir ke dunia, jadi tidak mungkin aku tidak 

ada artinya. Hidup hanya sekali, hiduplah yang berarti 
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ABSTRAK 

Eka Mei Nia Prastiwi (20040908), Studi Analisis Teori Moral Hazard dan Hukum 

Ekonomi Syariah Terhadap Quishing dan Phishing dalam Transaksi 

Digital, 2024 

Dewasa ini, kasus penipuan semakin sering terjadi, dan di antara yang 

paling banyak memakan korban adalah quishing dan phishing. Quishing 

menggunakan malware dengan memanfaatkan kode QR untuk mengelabui korban. 

Sementara itu, phishing berbasis teks dimulai dari pengiriman email palsu dari 

organisasi yang dikenal, yang meminta korban memperbarui informasi mereka 

melalui tautan yang disediakan. Kedua metode tersebut bertujuan untuk mencuri 

informasi pribadi dan keuangan. 

Rumusan masalah dari penelitian ini meliputi pertama, bagaimana 

mekanisme quishing dan phishing dalam transaksi digital. Kedua, bagaimana 

analisis teori moral hazard terhadap quishing dan phishing dalam transaksi digital. 

Ketiga, bagaimana tinjauan hukum ekonomi syariah terhadap quishing dan 

phishing dalam transaksi digital. Tujuan dari penelitian ini adalah untuk mengetahui 

mekanisme quishing dan phishing dalam transaksi digital serta untuk menganalisis 

moral hazard dan tinjauan hukum ekonomi syariah terhadap quishing dan phishing 

dalam transaksi digital. 

Adapun jenis penelitian yang digunakan menggunakan pendekatan 

kualitatif yang berpacu pada penelitian pustaka (library research). Terdapat dua 

sumber data yaitu primer yang bersumber dari infosecurity magazine dan APWG 

(Anti Phishing Working Group) dan data sekunder yang bersumber dari buku, 

berita, jurnal yang relevan dengan fokus penelitian. Penelitian ini bersifat deskriptif 

analitis dengan menggunakan teori moral hazard, d{arar dan ghish. 

Kesimpulan dari penelitian ini adalah, pertama, mekanisme quishing 

menggunakan kode QR berbahaya untuk mengarahkan korban ke situs web 

berbahaya atau mengunduh malware, sedangkan phishing melibatkan email palsu 

yang mengarahkan korban ke situs web palsu untuk mencuri informasi pribadi. 

Kedua metode ini memungkinkan pelaku melakukan transaksi ilegal, menguras 

rekening bank, dan menggunakan identitas korban. Kedua, quishing dan phishing 

dikategorikan sebagai moral hazard karena pelaku menciptakan risiko dan kerugian 

tanpa merasa bertanggung jawab. Ketiga, dalam hukum ekonomi syariah, quishing 

dan phishing dianggap sebagai kemudharatan (d}arar) yang harus dihilangkan 

karena menyebabkan kerugian terhadap orang lain. Quishing dan phishing adalah 

bentuk modern ghish (penipuan) yang menggunakan teks dan gambar. Kedua 

metode ini dapat menyebabkan pencurian identitas, di mana informasi pribadi 

korban digunakan untuk penipuan finansial, membuka akun baru, atau melakukan 

transaksi tanpa izin, serta mengakibatkan kerugian finansial bagi korban. 

 

Kata kunci : Quishing, Phishing, Moral Hazard, D{arar, Ghish 
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