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ABSTRACT

Network security in virtual events has an important role to maintain the integrity
and availability of services. This research proposes to design a network security
system by integrating firewall filtering techniques, port knocking, and Telegram
notifications. The main goal is to improve security protection and monitoring in a
virtual event environment. Through an experimental approach, the system is
implemented and tested in virtual event scenarios. The test results show that the
integration of firewall filtering and port knocking successfully strengthens the
security layer. Real-time notifications via Telegram also help administrators in
responding quickly tosuspicious activities. As-such, the system contributes
significantly to improving the security of virtual events and can be adapted in a
variety of scenarios.

In this research, we will implement a network security system using
Firewall filtering and port knocking on virtual events. We will test and evaluate
the effectiveness of the ‘system in protecting the network from potentially
destructive attacks. Inaddition, we will also monitor and analyze the performance
of the notification system via Telegram to ensure that security alerts can be

effectively communicated to the security team.

Keywords: Port knocking, Telegram, Network Security
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ABSTRAK

Keamanan jaringan dalam acara virtual memiliki peranan penting untuk
menjaga integritas dan ketersediaan layanan. Penelitian ini mengusulkan rancang
bangun sistem keamanan jaringan dengan mengintegrasikan teknik firewall
filtering, port knocking, dan notifikasi Telegram. Tujuan utama adalah
meningkatkan proteksi dan pemantauan keamanan dalam lingkungan event
virtual. Melalui pendekatan eksperimental, sistem ini diimplementasikan dan diuji
dalam skenario event virtual. Hasil pengujian menunjukkan bahwa integrasi
firewall dan port knocking berhasil memperkuat lapisan keamanan. Notifikasi
real-time melalui Telegram juga membantu administrator dalam merespons
aktivitas mencurigakan secara cepat. Dengan demikian, sistem ini memberikan
kontribusi signifikan dalam meningkatkan keamanan event virtual dan dapat
diadaptasi dalam berbagai skenario.

Dalam penelitian ini, kami akan mengimplementasikan sistem keamanan
jaringan menggunakan Firewall filtering dan port knocking pada event virtual.
Kami akan melakukan pengujian dan evaluasi terhadap keefektifan sistem dalam
melindungi jaringan dari serangan yang berpotensi merusak. Selain itu, kami juga
akan memantau dan menganalisis kinerja sistem notifikasi melalui Telegram
untuk memastikan bahwa pemberitahuan keamanan dapat disampaikan secara

efektif kepada tim keamanan.

Kata kunci: Port knocking, Telegram, Keamanan Jaringan,
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