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ABSTRACT 

Moch Masrur Fanani. 2023. Analysis and Implementation of Network Security 

using OPENVPN Protocol with MikroTik Router OS (Case Study at SMK NU 1 

Kedungpring). Undergraduate Thesis, Department of Informatics Engineering, 

Faculty of Science and Technology, Universitas Nahdlatul Ulama Sunan Giri. 

Main Supervisor: Rahmad Irsyada, M.Pd. Assistant Supervisor: Galih Muji Tri 

Sutrisno, S.Pd., M.T. 

The use of computer networks in educational environments is increasingly 

dominant as a means of communication and information exchange. However, the 

demand for data and information security is growing alongside technological 

advancements. One commonly applied solution is the Virtual Private Network 

(VPN), which can provide an additional layer of security for data communication 

over public networks. This research aims to analyze and implement network 

security using the VPN concept with the OpenVPN protocol and MikroTik Router 

OS as the gateway. A case study is conducted at SMK NU 1 Kedungpring to 

secure data communication among staff and teachers who often need to access the 

school network from external locations. The research methodology involves a 

literature review to comprehend network security concepts, VPNs, and OpenVPN 

technology. Subsequently, a security needs analysis is conducted at SMK NU 1 

Kedungpring to design an appropriate solution. The implementation is carried out 

by configuring MikroTik Router OS as the VPN server and applying the OpenVPN 

protocol to ensure the security of data transmitted over public networks.. 

The research results indicate that the implementation of VPN using the 

OpenVPN protocol and MikroTik Router OS can provide a significant layer of 

security in data communication within the SMK NU 1 Kedungpring environment. 

The robust encryption and authentication implemented by OpenVPN effectively 

safeguard sensitive data from external threats. Despite a minor increase in 

latency due to encryption, the overall network performance remains acceptable. 

The conclusion drawn from this study is that the utilization of the 

OpenVPN protocol with MikroTik Router OS can effectively enhance network 

security at SMK NU 1 Kedungpring. However, performance optimization and 

encryption key management remain aspects that require attention for broader 

implementations. This research is expected to contribute to the understanding and 

implementation of network security solutions involving VPNs in educational and 

other organizational settings. 

Keywords: Network Security, Virtual Private Network (VPN), OpenVPN Protocol, 

MikroTik Router OS. 
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ABSTRAK 

Moch Masrur Fanani. 2023. Analisis Dan Implementasi Keamanan Jaringan VPN 

Menggunakan Protokol OPENVPN Dengan Mikrotik Router OS (Studi Kasus di 

SMK NU 1 Kedungpring). Skripsi, Jurusan Teknik Informatika, Fakultas Sains 

dan Teknologi, Universitas Nahdlatul Ulama Sunan Giri. Pembimbing Utama 

Rahmad Irsyada, M.Pd. Pembimbing Pendamping Galih Muji Tri Sutrisno, S.Pd., 

M.T. 

Penggunaan jaringan komputer dalam lingkungan pendidikan semakin 

mendominasi sebagai sarana komunikasi dan pertukaran informasi. Namun, 

tuntutan akan keamanan data dan informasi semakin meningkat seiring dengan 

kemajuan teknologi. Salah satu solusi yang sering diterapkan adalah Virtual 

Private Network (VPN), yang dapat memberikan lapisan keamanan tambahan 

pada komunikasi data melalui jaringan publik.Penelitian ini bertujuan untuk 

menganalisis dan mengimplementasikan keamanan jaringan VPN menggunakan 

protokol OpenVPN dengan MikroTik Router OS sebagai gateway. Studi kasus 

dilakukan di SMK NU 1 Kedungpring untuk mengamankan komunikasi data di 

antara staf dan guru yang sering kali harus mengakses jaringan sekolah dari luar 

lokasi. Metode penelitian yang digunakan meliputi studi pustaka untuk memahami 

konsep keamanan jaringan, VPN, dan teknologi OpenVPN. Selanjutnya, 

dilakukan analisis kebutuhan keamanan jaringan di SMK NU 1 Kedungpring 

untuk merancang solusi yang sesuai. Implementasi dilakukan dengan 

mengkonfigurasi MikroTik Router OS sebagai server VPN dan menerapkan 

protokol OpenVPN untuk memastikan keamanan data yang dikirimkan melalui 

jaringan publik. 

Hasil penelitian menunjukkan bahwa implementasi VPN dengan protokol 

OpenVPN dan MikroTik Router OS dapat memberikan lapisan keamanan yang 

signifikan dalam komunikasi data di lingkungan SMK NU 1 Kedungpring. 

Enkripsi yang kuat dan autentikasi yang diterapkan oleh OpenVPN secara efektif 

melindungi data sensitif dari ancaman eksternal. Meskipun terdapat sedikit 

peningkatan dalam latensi akibat enkripsi, kinerja jaringan secara keseluruhan 

tetap dapat diterima. 
Kesimpulan dari penelitian ini adalah bahwa penggunaan protokol 

OpenVPN dengan MikroTik Router OS dapat secara efektif meningkatkan 

keamanan jaringan di SMK NU 1 Kedungpring. Namun, optimalisasi kinerja dan 

manajemen kunci enkripsi tetap menjadi aspek yang perlu diperhatikan untuk 

implementasi yang lebih luas. Penelitian ini diharapkan dapat memberikan 

kontribusi dalam memahami dan mengimplementasikan solusi keamanan jaringan 

VPN di lingkungan pendidikan maupun organisasi lainnya. 

Kata kunci: Keamanan Jaringan, Virtual Private Network (VPN), Protokol 

OpenVPN, MikroTik Router OS. 
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